ASSET LOCATOR. LA PROTECCION AVANZADA DE
PERSONAS Y BIENES.

Javier Prieto, Director de Honeywell Tecnologia y Seguridad, S.A.

Soportadas por el desarrollo tecnoldgico, encontramos cada vez de forma mas habitual
soluciones avanzadas de seguridad. Las diferentes tecnologias de sistemas de control de
accesos, los controles de presencia y los novedosos terminales para los puntos de
reunion en emergencia, se ven acompafados de sistemas de CCTV totalmente digitales
basados en tecnologia IP, unidos a la mas avanzada proteccion contraincendios sin dejar
atras los Sistemas Centrales de Integracion, que ademas de sencillas e intuitivas
interfaces hombre-maquina brindan la capacidad de la interoperabilidad de todos los
sistemas anteriores entre si aportando valor afiadido al conjunto.
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Complementando a los ya citados, vamos a centrarnos en un nuevo sistema para la
proteccion y localizacién de personas y bienes. EI Asset Locator™.

El Asset Locator™ es una solucion avanzada para
monitorizar y localizar en tiempo real equipos y
personas dentro de una instalacion mediante el uso
de la tecnologia inalambrica.

EL Asset Locator™ proporciona:

e Localizaciéon e identificacion individual en tiempo real de todos los equipos y
personas dotados de etiquetas.

e Monitorizacién de tiempos de utilizacidn de equipos portatiles.

e Informacion en tiempo real de alarmas por intentos de coaccion.

e Integracion con el Sistema Central de Gestion EBI, posibilitando la iniciacion de
actuaciones en los otros subsistemas, como la grabacion de video en el DVM
(Digital Video Manager), la gestion de alarmas, la interaccion con el control de
accesos o el control de tiempos de uso en el programa de gestion de mantenimiento.



El Asset Locator™ esta basado en tecnologia inalambrica de Ultima generacion, a la vez
robusta y fiable. Las etiquetas y tarjetas para equipos Yy personas combinan
eficientemente radiofrecuencia e infrarrojos para lograr una localizacién precisa, una
alta fiabilidad y un uso racional de las baterias de los equipos.

FUNCIONAMIENTO

El sistema consta de cuatro elementos esenciales para su funcionamiento:

Las Antenas

Las Etiquetas

Las Comunicaciones
El Sistema Central

Las Antenas

Son los elementos receptores. Estos equipos se ubican normalmente en el techo de las
plantas de los edificios, con una configuracién similar a la colocacion clasica de los
detectores de incendios. Pueden ser de tres tecnologias diferentes en funcién de su
utilizacion: las antenas RF (Radiofrecuencia), las IR (Infrarrojos) y las LF para
activacion por baja frecuencia.

La distribucion de las antenas por el edificio ha de hacerse teniendo en cuenta las
siguientes consideraciones:

Las sefiales de radiofrecuencia atraviesan generalmente los muros y tabiqueria de
los edificios, si bien en funcién de su espesor o estructura pueden reducir el campo
de accién. En general las antenas RF cubren una superficie de unos 200 m?, con un
radio de accion de aproximadamente 20 metros lineales.

En Espafa, y en Europa en general, se emplea el uso masivo de hormigon y ferrallas
para los forjados. Ello configura una pantalla eficaz de tal manera que las sefales de
etiquetas deambulando por una planta no son “vistas” en las plantas superior e
inferior. En el caso de otras disposiciones constructivas simplemente es necesario
tenerlo en cuenta para adaptar la configuracion del sistema.

Las sefiales de infrarrojos no atraviesan en ningun caso las paredes, por lo que se
utilizan fundamentalmente para la localizacion exacta en una habitacion o recinto
concreto.

Las lectoras LF tienen un radio de accién muy pequefio. Por ello se utilizan en las
puertas de salida para identificar objetos o personas que entran o salen del edificio o
de un area vigilada.

Los elementos metalicos reducen la transmision de las sefiales. Es conveniente
valorar a la hora del disefio la existencia de placas de falso techo metélicas u otros
elementos, como mamparas, de este material.

Las Etiquetas

Son los elementos transmisores. Emiten sefial de radiofrecuencia, habitualmente
configurados en el banda de 433 MHz, y/o infrarroja. Van dotados de una pila que
proporciona la funcionalidad requerida.



Las etiquetas son los elementos activos del sistema. Disponen de identificacion
individual que es leida por la antena o antenas mas proximas. Aunque son configurables,
en general una etiqueta estatica emite pulsos cada 60 segundos mientras que lo hace
cada 4 segundos si estd en movimiento. Esta particularidad se puede utilizar por
ejemplo para dar una alarma por cambio de ubicacién de un equipo fijo o para
monitorizar en tiempo real la posicion de una persona u objeto.

Hay una gran variedad de etiquetas segun la aplicacion. Se pueden tener etiquetas con
un brazalete de fijacion, usadas principalmente para personas, con distintos tamafios
segun sean para adultos o para nifios o bebés; etiquetas con pinza e identificacion de la
persona; etiquetas adhesivas para equipos; etiquetas con botdn de coaccion, etc. Todas,
independientemente del formato, incorporan tamper de seguridad, que genera una sefial
de alarma si se manipula.
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Etiqueta con pulsador

Etiqueta de equipo

Etiqueta para equipo
con entrada digital

Las Comunicaciones

Todo el sistema utiliza comunicaciones estdndar. La union entre las lectoras se realiza
en LON, con la configuracién habitual de este sistema cada vez mas comdn de
comunicaciones. La union de los segmentos con el Sistema Central utiliza la red
Ethernet. En el esquema de comunicaciones se puede ver una configuracion clasica. La
alimentacion de las antenas se lleva por el mismo cable de las comunicaciones, y el
conexionado de todo el sistema se facilita mediante el uso de unas cajas disefiadas de
forma especifica.
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El Sistema Central

Finalmente, el Sistema Central proporciona al operador toda la informacion requerida.
Este visualiza de forma grafica y en tiempo real la situacion de las personas y/o equipos
etiquetados, siempre identificados individualmente. El operador puede solicitar en todo
momento al sistema la situacion de un equipo o persona, o0 atender una alarma
provocada por una sustraccion indebida o simplemente un cambio de situacion no
autorizado.

Otro de los valores afiadidos reside en las posibilidades de integracion con otros
subsistemas, tales como el CCTV digital o el Control de Accesos. Estos aspectos,
comentados mas adelante, son proporcionados directamente por el Sistema Central.
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APLICACIONES

Aunque las aplicaciones pueden ser muy diversas dada la flexibilidad del sistema,
vamos a mostrar algunas de ellas en relacion al sector al que se dirige.

Sector Hospitalario

Estudios llevados a cabo en USA y en Australia, muestran que el personal de enfermeria
y camilleros dedican alrededor de 10-15% de su tiempo buscando a pacientes 0 equipos.

Aparte de la localizacion de personal sanitario, pacientes o equipos de valor elevado,
como un desfibrilador o un equipo de monitorizacion portatil, hay una aplicacion muy
interesante y que se esta haciendo popular en otros mercados: el control de bebés en las
maternidades. En sustitucion o como complemento de la cinta de identificacion que se
suele colocar en el tobillo del bebé, la etiqueta del Asset Locator™ ajustada igualmente
en el tobillo permite tener localizado en todo momento al bebé dentro del recinto
hospitalario. Colocando otra etiqueta a la madre, permite asociar de una forma Idgica al
bebé con su madre, de tal manera que una separacion excesiva de uno con otro o un
intento de manipulacién de cualquiera de las etiquetas generara una alarma inmediata en
el Centro de Control.

En el caso de Residencias Geriatricas o de enfermos de Alzheimer el Asset Locator™
proporciona una ayuda eficaz en la localizacion de personas en muchos casos de dificil
control y seguimiento, o incluso con tendencia a actuar de forma inesperada. Las
etiquetas especificas para este tipo de personas ayudan a la buena gestion de los centros
y al personal médico, en contacto con ellos, a mantener la situacion bajo control gracias
a sus etiquetas con botdn de aviso de emergencia.



Museos v Centros De Arte

El Asset Locator™ es una solucion ideal para dotar de seguridad avanzada a museos,
centros de exposiciones, centros de arte, etc. Las etiquetas, colocadas en la trasera de
una pintura o discretamente en una pieza escultdrica, avisaran al centro de seguridad de
cualquier movimiento indeseado gracias al sensor piezoeléctrico. EI movimiento de la
obra por el recinto podra ser rastreado en tiempo real por el servicio de seguridad en los
graficos del ordenador; asociado con el sistema DVM de CCTV digital, se podra
visualizar y grabar, sin necesidad de accion del operador, todo el movimiento no
autorizado de la pieza de arte por el inmueble.

Como complemento, los controles de ronda de los vigilantes se realizan de una forma
cémoda y sencilla con la utilizacion de este sistema “manos libres”.

Industrias

A las soluciones indicadas anteriormente de localizacion de personas y de equipos, asi
como de servicios adicionales como los controles de ronda manos libres, se puede
obtener informacion acerca de tiempos de funcionamiento de equipos mdviles en la
industria y de saber su ubicacion con el fin de llevar a cabo puntualmente revisiones de
mantenimiento o recalibraciones conformes a las normativas.

Otras Instalaciones

Se podrian enumerar infinidad de posibilidades de aplicacién adicionales: la proteccién
de equipos informaticos de un CPD; la monitorizacién e inventario de equipos
depositados en un almacén; controles de accesos manos libres; apoyo a la vigilancia en
centro penitenciarios, guarderias, etc.

EL VALOR ANADIDO DE LA INTEGRACION

Por altimo, citar quizas uno de los aspectos mas importantes: el valor afiadido de la
integracién con otros subsistemas de seguridad. Veamos dos ejemplos ilustrativos.

Con el Control de accesos

El sistema de control de accesos permite normalmente la salida de cualquier empleado
por los torniquetes, pasillo motorizados, o cualquier otro sistema de regulacion de la
salida de un edificio. No obstante, el sistema puede bloquear dicha salida si una de las
antenas del Asset Locator detecta que la persona que pretende dejar el edificio porta un
elemento del que no dispone de autorizacion para sacar del edificio.

Con el CCTV digital

Un sistema de CCTV digital por IP, como el DVM, permite la total integracion con
otros subsistemas de seguridad. En el caso del Asset Locator, la sustraccion de un
ordenador portatil, la alarma de coaccion dada por un vigilante, la manipulacion de una



etiqueta, una obra de arte que se descuelga, etc., supone la grabacion automatica de un
clip de video en el que quedara registrada toda la secuencia de la incidencia.
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